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Ihre Fragen?

Ihre Themen?

Intro
Was können wir für Sie tun?



Informationssicherheit 
aktuelles

10.06.2025CISO Sprechstunde, Feb 2024 3



10.06.2025CISO Sprechstunde, Feb 2024 4

Einschläge kommen näher

Informationssicherheit

28.01.2024

01.02.2024
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Zukunft?

Informationssicherheit



Willkommenbei DATEV
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https://www.intern.fau.de/2024/02/02/m
ehr-zugriffschutz-fuer-intern-fau-de/



Willkommenbei DATEV



InfoSec Richtlinie an der FAU
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• Allgemeine SicherheitszieleLeit-
linien

• Ausführliche Anforderungen 
zugehörige Maßnahmen

Richtlinien: 
Allgemeine 

Sicherheitskonzeption

• Konkrete 
Produkteinstellungen, 
verwendete 
Mechanismen

Anweisungen: 
Detaillierte Regelungen

Informationssicherheit
Richtlinien und Regeln
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Wichtig sind 
• interne Regelungen
• klare Sprachdefinitionen
um Missverständnisse bei Policies, Leitlinien, Richtlinien, Anweisungen, 
Empfehlungen zu vermeiden.

Informationssicherheit
Richtlinien und Regeln



Hilfreich dabei sind z. B. Modalverben nach RFC 2119 (https://datatracker.ietf.org/doc/rfc2119/)

• In Anlehnung an den RFC 2119 werden die (Sicherheits-) Anforderungen mit den Modalverben MUSS und SOLLTE sowie den 
zugehörigen Verneinungen formuliert. 

• Darüber hinaus wird das Modalverb KANN für ausgewählte Aspekte verwendet. 

MUSS / DARF NUR

bedeutet, dass diese Anforderung zwingend zu erfüllen ist. Das von der Nichtumsetzung ausgehende Risiko kann nicht im Rahmen einer 
Risikoanalyse akzeptiert werden.

DARF NICHT / DARF KEIN

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann nicht im Rahmen einer 
Risikoanalyse akzeptiert werden.

Richtlinien, Regeln, Rollen
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https://datatracker.ietf.org/doc/rfc2119/


SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Gründe gegen eine Umsetzung. Bei einem Audit muss die 
Begründung vom Auditor auf ihre Stichhaltigkeit geprüft werden können.

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Gründe für eine Umsetzung. Bei einem Audit muss die 
Begründung vom Auditor auf ihre Stichhaltigkeit geprüft werden können.

KANN

bedeutet, dass die Umsetzung / Nicht-Umsetzung optional ist und ohne Angabe von Gründen unterbleiben kann.

Richtlinien, Regeln, Rollen
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